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Einleitung

- Bedeutung der IT fur die Unternehmen -

« Ohne IT-Unterstitzung sind Geschéaftsprozesse kaum noch
wirtschaftlich und damit wettbewerbsfahig.

 Die Anforderungen aus der Globalisierung ftihren zu Konzep-
ten wie virtuelle Firmen, Supply Chains/Lieferketten, eCommerce
etc., die stark von Information und Kommunikation abhangig
sind.

* Die Nutzung als reines Instrument zur Rationalisierung (z. B. in
der Buchhaltung) ist dem Einsatz als strategisches Instrument
der Unternehmenssteuerung gewichen.
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Einleitung

- Bedeutung der IT fur die Unternehmen -

% Die Bedeutung der IT fiir die Unternehmen ist bereits hoch, wird
aber noch weiter zunehmen.

& Entsprechend steigen die Anforderungen an Verfluigbarkeit und
Sicherheit der IT laufend.

Seite5 v/
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Einleitung

- Auszug aus der Liste moglicher Compliance-Anforderungen -

Beispiele flur IT-relevante Gesetze, Verordnungen, Erlasse etc.
« BGB, HGB (Burgerliches und Handelsgesetzbuch)

 AO (Abgabenordnung), GDPdU (Grundsatze flr den Datenzugriff und die
Prifbarkeit digitaler Unterlagen)

 KonTraG (Gesetz zur Kontrolle und Transparenz im Unternehmensbereich)

» AktG (Aktiengesetz), GmbHG (GmbH-Gesetz)

 UrhG (Urhebergesetz)

 GoBS (Grundsatze ordnungsmafiger DV-gestltzter Buchfihrungsysteme)

« TKG (Telekommunikationsgesetz), TDG (Teledienstgesetz),

« BDSG (Bundesdatenschutzgesetz), TDDSG (Teledienstdatenschutzgesetz)

» Europaische Richtlinie Gber Datenschutz bei der elektronischen Kommunikation
 Basel Il (Rating)

« SOX (Sarbanes Oxley Act)

Unternehmensspezifische Regelungen

Seite6 v’
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Einleitung
- Definition IT- Sicherheit -

Ziel ist es, die Verarbeitung, Speicherung und Kommunikation von
Informationen so zu gestalten, dass die primaren Sicherheitskriterien

* Vertraulichkeit, Verflugbarkeit, Integritat, Verbindlichkeit und
Authentizitat

und die sekundaren Sicherheitskriterien

 Nachvollzienbarkeit, Nachweisbarkeit, Erkennungs-,
Alarmierungs- und Abwehrfahigkeit

der Informationen und Systeme in ausreichendem Mal3e sicher-
gestellt werden.

IT-Sicherheit steht in diesem Zusammenhang daftr

» die Systeme vor Gefahren bzw. Bedrohungen zu schitzen,
Schaden zu vermeiden und Risiken zu minimieren.

Seite7 v
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Benchmark
- Grundlagen -

» Die empirische Auswertung basiert auf den Ergebnissen von
45 IT-Systemprifungen.

e Die Prufungen wurden zum grof3en Teil durch die Wirtschafts-
prafungsgesellschaft Treuhand Oldenburg, aber auch durch die
Unternehmen selbst beauftragt.

e Die qualitativen Auditergebnisse wurden nach einem einheitlichen
Verfahren in quantitative Aussagen uberftihrt und so grafisch dar-
stellbar gemacht.

e Der Prufungsumfang basiert auf dem IDW Priufungsstandard
PS 330, reduziert um die Aspekte Softwarefunktionalitat,
Geschaftsprozesse und Internes Kontrollsystem.

Seite9 v/
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Benchmark

- Struktur des Prafumfangs -

Die Erhebungsmenge der gepriften Unternehmen setzt sich wie folgt

Zusammen:

Nach Branche Nach Anzahl Arbeithehmer Nach Umsatz in Mio. €
Dienstleistungen 7 1-9 0 bis 10 4
Bau 4 10-49 2 10 bis 30 21
Produktion 50-99 10 30 bis 50 7

Herstellung LM S 100-199 16 50 bis 100 7
Fertigung 22 200-499 8 grof3er 100 6
Handel 7 500-999 7
LM = Lebensmittel 1000_1999 2

Seite 11 v/



S

TU UNTERNEHMENSBERATUNG GMBH

Benchmark

- Gesamtubersicht Ebene 1 -

Gesamtibersicht

IT-Strategie

In den Grafiken werden in der
ersten Ebene die Rubriken

dargestellt und ihnen der Datenschutzbeauttragter
Maximalwert 100% zugeordnet.

100%

IT-Unfeld

GDPdU IT-Organisation

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen

O Maximalw ert

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet. .
Seite 12 v/
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Benchmark

- Gesamtubersicht Ebene 2 -

Gesamtibersicht

IT-Strategie

100%

Datenschutzbeauftragter IT-Umfeld

In der zweiten Ebene ist das
Spinnennetz abgetragen, das aus
dem Mittelwert der besten 10% der
auditierten Unternehmen resultiert.

GDPdU IT-Organisation

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen

O Maximalw ert 0 Durchschnitt
der 10% Besten

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet. .
Seite 13 v/
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Benchmark

- Gesamtubersicht Ebene 3 -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

In der dritten Ebene wird der
Mittelwert aus den Ergebnissen
aller auditierter Unternehmen

Internet IT-Infrastruktur

abgetragen.
Qutsourcing IT-Anwendungen
O Maximalw ert 0O Durchschnitt 3 Durchschnitt
der 10% Besten tber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet. .
Seite 14 v/
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Benchmark

- Gesamtubersicht Ebene 4 -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

Internet IT-Infrastruktur

In der letzten Ebene werden die outsourcing T Anwendungen
Ergebnisse des auditierten Unter-
nehmens zum Vergleich mit denen
anderen Ebenen eingestellt. et e hosten b e

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet. .
9 gung g g Seite 15 v/
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

g—
—

T-Umfeld IT-Strategie j

Datenschutzbeauftragter

GDPdU IT-Organisation

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert 0O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten ber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 17 v/
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Benchmark
- IT-Strategie -

Rubrik IT-Strategie

» Vorbehaltsaufgaben der
Unternehmensleitung

‘::f:/Nicht vorhanden oder entspricht
i technischen Selbstverstandnissen.
._Selten dokumentiert. '

IT-Strategie « _
-~

100%

 Definition der Bedeutung
der IT im Unternehmen

;’/IT ist ein Kostenblock.

. Was in die IT gesteckt wird,
' soll sich in Mehrumsatz

-
,

' Nicht vorhanden oder R
. sehr grob gehalten.
. Selten dokumentiert. ,;

Einstellung

der UL zur IT IT-Planung

0 Maximalw ert 0 Durchschnitt J Durchschnitt ™ Mandant Test
der 10% Besten Uber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 18 v*
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

IT-Umfeld ]

GDPdU IT-Organisation

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert 0O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten ber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 19 v*
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Benchmark
- IT-Umfeld -

Rubrik IT-Umfeld

 |T-Sicherheit auf oberster, -Risikomanagemen

konzeptioneller Ebene oo t i Fast durchgangig nicht vorhanden.j

Kontrolle der IT Sicherheitsvorgaben

Risikobewusstsein Ermittlung zul. Ausfallzeiten

Ermittlung Schutzbedarf

O Maximalw ert O Durchschnitt 3 Durchschnitt ™ Mandant Test
der 10% Besten tber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 20 v*



&

TU UNTERNEHMENSBERATUNG GMBH

Benchmark
- Leitfaden Haftungsrisiken BITKOM 1 -

Auszug ,Strategische Aufgaben®

Verant- Persénliche
wortlich- Haftung
keiten ggii.
Pflicht bzw. Rechtsgrundlagen | Potentielle Schiaden und sonstige Anspriiche Dritter
Nr Regelungs-/ der Pflicht bzw. des Nachteile fiir das Unternehmen (2.B. Kunden, Be-
: Handlungs- = Regelungs-/ bei Pflichtverletzung bzw. Nicht- : .troﬁene],
bedarf 'Q" g Handlungsbedarfs regelung
b E ©
g : z T
SN C |
B S | &
® Gesellschaftsrecht " Unternehmensverluste durch Ausfall ® Schadensersatz
§ 91 11 AktG der Systeme
§43 GmbHG " |nsolvenz
" (KonTraG) ® Verteuerung der Unternehmenskredite
= " Ggf. Verlust von Versicherungsschutz
SFhmtellung fir das Untemehmens
e:.;mr hf:':" — ® Imageschaden nach Verlust von
u fuﬁengi'l'.-m_ * Gesellschaftsrecht persanenbezogenen Daten aufgrund
s §116 Akt_G von Sicherheitsliicken
" (KonTraG)

1*) Der vollstéandige Leitfaden kann unter http://www.bitkom.org/de/publikationen/38337 31034.aspx abgerufen werden Seite 21 v/
eite
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Benchmark
- IT-Umfeld -

Rubrik IT-Umfeld

* IT-Sicherheit auf oberster, Rskomansgement ~<x2==< " T T T ~.
: i Fast durchgangig nicht vorhanden. :
konzeptioneller Ebene ! ‘

100%

Kontrolle der IT Sicherheitsvorgaben

Fast durch-
gangig nicht
vorhanden.

Risikobewusstsein Ermittlung zul. Ausfallzeiten

Ermittlung Schutzbedarf

O Maximalw ert O Durchschnitt 3 Durchschnitt ™ Mandant Test
der 10% Besten tber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 22 V'



&

TU UNTERNEHMENSBERATUNG GMBH

Benchmark
- Leitfaden Haftungsrisiken BITKOM 1 -

Auszug ,Konzeptionelle Aufgaben®

Verantwort- P‘:‘rs:":,"
lichkeiten t" it
Pflicht bzw. — Rechtsgrundlagen Potentielle Schaden und . iiche Dritt
Nr Regelungs-/ i S der Pflicht bzw. sonstige Nachteile fiir das n[i.pEIu;u‘: dr::'l er
- Handlungs- % - E des Regelungs-/ Unternehmen bei Pflichtver- BEiroffene] »
bedarf a g g a Handlungshbedarf letzung bzw. Nichtregelung
§ e £
= 2lE]| S 5
® Gesellschaftsrecht " Unternehmensverluste durch ® Schadensersatz
§91 11 AktG / Ausfall der Systeme
§43 GmbHG ® |nsalvenz
® Verlust von Daten aufgrund von
Sicherheitslicken
Einfiihrung eines = Ggf. Verlust von Versicherungs-
Sicherheitskon- schutz fiir das Unternehmen
zepts (inkl. Ka- = Verteuerung der Unternghmens-
tastn:fpllen_ s ® Datenschutzrecht kredite
j&g;fn'::%:ﬁ §9 und Anlage zu §
schutzkonzeptes "AN | AN ?
" Ergibt sich regel-
AN | TAN malig aus dem Ar-
beitsvertrag
" 5 p. Ziffer1 " Unternehmensverluste durch = Schadensersatz
Standige Aktuali- *AN | *AN Ausfall der Systeme
sierung des Si- ® Verlust von Daten aufgrund von
N Che'*:;:;—‘f Sicherheitslicken
nten:;:p‘s on Sl i

1*) Der vollstéandige Leitfaden kann unter http://www.bitkom.org/de/publikationen/38337 31034.aspx abgerufen werden

Seite 23 V'
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Benchmark
- IT-Umfeld -

Rubrik IT-Umfeld

« IT-Sicherheit auf oberster, S |
konzeptioneller Ebene

- Kontrolle der IT Sicherheitsvorgaben
-\ N

S g -———

] Hauflg entwickelt der Bereich |
. IT ein unkontrolliertes Eigen- |

m{::\"’]:ast durch-
‘gangig nicht

—————eee

\Ieben im Unternehmen. ’ | vorhanden ]
Risikobewusstsein Ermittlung zul. Ausfallzeiten -
" Meist nur in der IT selbst hoch ool N lie systematisch ermittelt.
_____________________________________________ Ermittlung Schutzbedarf -~~~
O Maximalw ert O Durchschnitt 3 Durchschnitt ™ Mandant Test
der 10% Besten tber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 24 V'
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

IT-Organisatioa

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert 0O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten ber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 25 V'
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Benchmark

- IT-Organisation -

Rubrik IT-Organisation

* Ist die IT-Organisation ge- Aufbauorganisation

100%

eignet, IT-Sicherheit zu
unterstitzen.

Einbindung der IT in die
Unternehmens-
organisation

Ablauf-

organisation
|
7’

.

1
1
1
1
1
1
'
1
1
1
s

" Die Weiterbildung der )
jomTTTI . Mitarbeiter wird in der
EI I'T |St ein KosteanOCk. \E ’/:‘ Regel nicht geplant_ i
 Was in die IT gesteckt wird, e
' soll sich in Mehrumsatz )

._rechnen. : Mitarbeiter <
0 Maximalw ert 0 Durchschnitt 3 Durchschnitt ™ Mandant Test

der 10% Besten Uber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

Internet

IT-Infrastruktur ﬁ‘- I nfraSt ru kt UD

Qutsourcing IT-Anwendungen
O Maximalw ert 0O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten ber alle

Seite 27 V'
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Benchmark

- IT-Infrastruktur -

Rubrik IT-Infrastruktur

Physische Sicherungsmalnahmen

100%

Sicherung

Betriebsbereitschaft Logische Zugriffskontrollen

Konzepte sind haufig
nicht dokumentiert.

Notbetrieb Datensicherung

Geordneter Regelbetrieb

0 Maximalw ert B Durchschnitt 3 Durchschnitt ™ Mandant Test
der 10% Besten tber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 28 V'
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Benchmark

- Leitfaden Haftungsrisiken BITKOM 1 -

Auszug ,Operative Aufgaben®

Nr.

Verantwortlich- | Persodnliche
keit Haftung ggii
Pflicht bzw. Rechtsgrundlagen | Potentielle Schaden und sonstige Ansiwiiche Dritter
Regelungs-/ W 5 der Pflicht bzw. MNachteile fiir das Unternehmen (z.B I'Igun SRS
Handlungs- | 2 | 4 5 £ des Regelungs-/ bei Pflichtverletzung bzw. Nicht- o fene], -
bedarf E o i E E c Handlungsbedarfs regelung
a 2
§ B = | =
= Erhehliche Behinderungen bis hin = Schadensersatz von
zum Unternehmensstillstand bei Da- Wertragspartnem
tenverlusten Zivilracht
* Produktionsausfall §§280 175254 BGB
= Sonstige Vermdgensverlusia {nur ggd. Dritten)
= |mageverlust
- : = Datenveriust
AN AN = Wegen dberwiegenden Mitverschul-
dens auch kein Schadensersatz von
Dinitten, die Datenverluste verursa-
chen
AN *AN

1*) Der vollstéandige Leitfaden kann unter http://www.bitkom.org/de/publikationen/38337 31034.aspx abgerufen werden

Seite 29 v*
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Benchmark

- IT-Infrastruktur -

Rubrik IT-Infrastruktur

____________________________ S B T Physische SicherungsmaBnahmen i Konzepte Slnd n|Cht \E
; 6u?ammhenhang mr;t e 100 . dokumentiert. i
. -Nierenmensgroie . Kein geregelter Prozess. |
. Ist erkennbar. b S AN O T N e -~

Sicherung

Betriebsbereitschaft

- -7 Notbetrieb

" Selten vorhanden.
. Es wird auf ,Situations-
:\\Intelllgenz“abgeZIelt ,: Geordneter Regelbetrieb
0 Maximalw ert B Durchschnitt 3 Durchschnitt ™ Mandant Test
der 10% Besten ber alle

Konzepte sind hauflg
! nlcht dokumentlert

Datensicherung

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

Internet IT-Infrastruktur

/
A

Outsourcing IT-Anwendungen L nwendungerﬂ

O Maximalw ert O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten tiber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.

Seite 31 V'
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Benchmark

- IT-Anwendungen -

Rubrik IT-Anwendungen

R . . :‘\\ Auswahl und Beschaffung
Die Dokumentation bei von Standard-Software .
100% Prozess nicht geregelt.

Eigenentwicklungen
und Anderungen ist

Verfahrensdoku. und
Archivierung

Keine Dokumentation
der Systemzusammen-

\
1
1
I
I
I
I
1
1
1
1
I

7

, ~

-~
S
- -
- o

— -
e e — L

Nachweisbarkeit nicht
. gegeben.

’,

-

Test-und Freigabe-
verfahren

-
Schnittstellen zwischen

den Systemen Anderung von IT-Anwendungen

B Durchschnitt
der 10% Besten

0 Maximalw ert 3 Durchschnitt

tber alle

™ Mandant Test

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

Die 10% Besten
haben einen bestellt.

IT-Strategie

Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten tiber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark

- Leitfaden Haftungsrisiken BITKOM 1 -

Auszug ,Operative Aufgaben®

Nr.

Pflicht bzw.
Regelungs-/

Handlungs-
bedarf

Datenschutz-
rechtliche

Konformitat
sicherstellen

Verantwortlich- | Persénliche
keit Haftung ggii
- Rgtéhtsg_rundlagen Potentle!le S_Fhaden und sonstige Anspriiche Dritter
e c r Pflicht bzw. Machteile fiir das Unternehmen {z.B. Kunden, Betrof
0| . B |5 des Regelungs-/ bei Pflichtverletzung bzw. Nicht- i fene]' =
2 2 /8|3 @ o Handlungsbedarfs regelung
flo 8l E| | 2
N S | S
= Datenschuizrecht = Aufsichisbehféirde kann Maknahmen = Schadensersatz
ET7BDSG/E9 zur Beseitigung ancrdnen oder auch Zivilrecht
BDSG den Einsatz einzelner Yerfahren un- 5§ 823, Abs. Il BGB
543 BDSG terzagen, dadurch erhebliche Behin- = Unterlassung
& 44 BDSG derungen bis hin zum Unternehmens- * Abmahnung
= Gesetz gegen unlau- sti Istc_ilnd. Produktionzausfall, sonstige | | U. U. Gewinnabschap-
teren Wetthewerh Vermigensverluste, z. B_ Ersatz bzw. fung
§3,4Nr 11 UWG Modifikation der Verfahren § 10 UWG
g 10 = Kaosten durch Pflicht zur Abberufung
® Datenzchutzrecht des DS-Beauftragten und Einsetzung
§5 4qg, 38, Abs. 5 gines nauen
BDSG = BuBgeld bis € 250.000
*AN *AN 543 B0OSG
= Zwangsgelder
" Freiheitssirafe bis 2 Jahre Strafrecht
g 203 Stop

1*) Der vollstéandige Leitfaden kann unter http://www.bitkom.org/de/publikationen/38337 31034.aspx abgerufen werden
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

haben einen‘beste\llt.

=~ ~
=< ~

T Datenschutzbeauftragter IT-Umfeld

GDPdU IT-Organisation

Abschottung durch
Firewall und
Antivirensoftware.

Internet IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten tiber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark
- Leitfaden Haftungsrisiken BITKOM 1 -

Auszug ,Operative Aufgaben®

Pflicht bzw.

Nr Reqgelungs-/

2 Handlungs-
bedarf

Einsatz von

SPAM- und

Viren-Filtern
abwagen

Regelung fiir die
Nutzung von E-
Mail und Inter-
net am Arbeits-
platz

Verantwortlich- | Persénliche
keit Haftung ggii
5 Redghtsg_rundlagen Potentle!le S__chaden und sonstige Anspriiche Dri
i g r Pflicht bzw. MNachteile fiir das Unternehmen (z.B. Kunden, Betrof
Ll 3 £ des Regelungs-/ bei Pflichtverletzung bzw. Nicht- s £ ]' =
2|z |® ] Handlungsbedarfs regelung A
:2 e = g
Sl | =
= B == = a
= TEG = Schaden und Machteile unterschisd- = Unterlassung
E BB TKG lich, je nach ‘Vorgehen der Unterneh- ® Schadensersatz
§ 206 Il Nr. 2 StGB mengleitung: Zivilracht
= Strafrecht = YVerzieht auf E-Mail Filter: Haftung § B23 Abs. 2BGB
585 N TKG iv.m. agi. Dritten bei tatsachlichen Scha- 51004 BGB iv.m. §40
§ 206 Il Nr. 2 StGB den (z.B. Datenveriust durch Viren) TEG
oder = Einsatz von E-Mail Filter: u. U. = Schadensersatz
§ 303 a StGE rechitliche und praktizche Probleme = Kosten bei Unterlas-
AN *AM mit Mitarbeitern und Dritten sungsklage, evil. einst-
= Schaden durch Vernichtung wichtiger weiligem Verflgungs-
Infarmation verfahren bzw. Abmah-
= Freiheitssirafe biz zu 5 Jahren oder nung
AN AN Geldstrafe
= Grundgesetz = Verstalle gegen Datenschutzvor-
ArtZivV.m. A1 schriften
= Zivilrecht = Mangelnde Transparenz/Mangeinds
EEEB11, 242 BGE Kontrollméglichkeiten
= Datenschutzrecht = Kosten durch die Dienstenutzung
B85 11,27 | BDSG durch dis Mitarbeiter
= Telskommunikati- = Imageschaden
onsgesetz = Beschlagnahme
N | AN 56 1,88, 89, 91
TEG
= Teledienstegesetz
85 17 TDG
= Telzdienstedaten-
schutzgesetz
55 3-5 TODSG.
AN *AN = Ggf. Betriebsverfas-
sungsgesetz
&5 75, B0, 87, 88, 80
BetrvG

1*) Der vollstéandige Leitfaden kann unter http://www.bitkom.org/de/publikationen/38337 31034.aspx abgerufen werden
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Benchmark

- Gesamtubersicht -

Gesamtibersicht

IT-Strategie

haben einen‘beste\llt.

=~ ~
=< ~

T Datenschutzbeauftragter IT-Umfeld

Die gesetzlichen
Anforderungen werden
immer noch ignoriert.

GDPdU IT-Organisation

Abschottung durch
Firewall und Antivirus-
software.

_____________________________ - ~* Internet

7

rTTTTTT TN

IT-Infrastruktur

Qutsourcing IT-Anwendungen
O Maximalw ert O Durchschnitt 3 Durchschnitt 7 Mandant Test
der 10% Besten tiber alle

Die Weiterverbreitung ist nur mit schriftlicher Genehmigung der TU Unternehmensberatung GmbH gestattet.
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Benchmark
- Haftungsausschluss -

 Bei GmbH’s kann im Geschaftsflihrervertrag eine Haftungs-
beschrankung fur fahrlassiges Verhalten festgeschrieben werden.
Bei AG’s ist das nicht mdglich.

» Versicherungen wie die ,directors & officers liability insurance*
greifen nicht bei wissentlicher Pflichtverletzung des Versicherten.
Da heute das Wissen Uber IT-Risiken schon weit verbreitet ist,
kann mangelhafte IT-Sicherheit schnell als Pflichtverletzung
ausgelegt werden.

Fazit: Ein Haftungsausschluss ist nur eingeschrankt maoglich.

Deshalb sollten vorbeugende MalRnahmen ergriffen werden.
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IT-Sicherheitsmanagement

- Treiberfaktoren -

« Gesicherte Kenntnis Uber die moglichen Risiken und deren
Kosten und Eintrittswahrscheinlichkeiten.

* Verbesserte Unterstitzung der Geschéaftsprozesse durch mehr
Transparenz.

 Anforderungsgerechte Bereitstellung von Informationen.
 Geheimhaltung sensibler Unternenmensdaten.
 Funktionstichtiges Netzwerk mit Geschéaftspartnern.

* Positiver Imageeffekt bei Partnern, Kunden, Lieferanten und
Umwelt.

 Vermeidung von personlicher Haftung, Bul3geldern, Geldstrafen
oder Zulassungsentzug.

o Gunstigere Unternehmenskredite (Basel II).
« Erhalt von Versicherungsschutz.
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IT-Sicherheitsmanagement

- IT-Sicherheitsstandards / Best Practices -

Gangige Standards zum Sicherheitsmanagement.

e 1SO 17799 (Best Practices zum Management von Informationssicherheit).

o 1SO 2700X (Sicherheitsleitfaden. Z.T. abgeleitet aus dem British Standard 7799).
e |IT-GSHB (Grundschutzhandbuch des BSI).

Standards fur Bewertung und Zertifizierung von IT-Sicherheit.
 |ITSEC (Information Technology Security Evaluation Criteria).
e CC (Common Criteria, basiert auf ISO 15408).

Best Practices fur IT-Sicherheit.

» Cobit (Control Objectives for Information and Related Technologie) .

* Priufungsstandard 330, 331, 880 und Fait 1, 2, 3 des Institut der Wirtschaftsprufer.
e ITIL (IT-Infrastructure Library).
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IT-Sicherheitsmanagement

- Umsetzungsprojekt -

Phasen bei Einfihrung eines IT-Sicherheitsmanagements:

Vorgaben der Unternehmensleitung an die IT und die IT-Sicherheit
Aufbau eines Risikofriherkennungssystems

Feststellung des Schutzbedarfs der Komponenten

Erarbeitung von Mal3inahmen zur Risikominimierung

Durchflhrung von ,make or buy*“ Untersuchungen (Nutzung von
managed security services [mms] oder eigene Administration)

Erstellung und Umsetzung spezifischer Sicherheitskonzepte
(Datensicherung, Zugriffsschutz, Notfallkonzept, ...)

Erstellung und Umsetzung von Policies (Datenschutz, eMail- und
Internetnutzung, Anwenderrichtlinien, ...)

Installation von Prozessen zur Gewahrleistung der Kontinuitat des
Sicherheitsmanagements
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TU Unternehmensberatung GmbH

Dipl.-Ing., Dipl.-Wirt.-Ing.
Torsten Vick-Lehnberg

Langenweg 55
26125 Oldenburg
0441-9710-254

(www.tu-unternehmensberatung.de)




